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Tiivistelma

DataOps on uusi menetelmd ohjelmistoratkaisujen piiris-
sd. Se vastaa data-analytiikan ja —arkkitehtuurin tarpeisiin
teollisuusyrityksissd, jotka ovat omaksumassa teollisuus
4.0:0, digitaalista transformaatiota ja dlykdsté tuotantoa.
DataOps-menetelmien avulla pyritddn lyhentémdadn ana-
lytiikan julkaisusykli¢, seké helpottamaan ylldpitoa. Kay-
ténndssa se tapahtuu esimerkiksi kontekstualisoimalla ja
standardoimalla tietoa mahdollisemman Idhelld syntypaik-
kaa, sekd varmistamalla turvallinen ja ehed datavirta sité
kayttaviin applikaatioihin, jotka voivat pydria niin laitoksella
kuin datakeskuksissa tai pilvessa.

HighByte on kehittadnyt Intelligence Hub -ratkaisun vas-
tatakseen teollisen ympdaristén DataOps-tarpeisiin — tilan-
teisiin, joissa data taytyy kerdtd ja jarjestad teollisista
jarjestelmistd ja valjastaa liikketoiminnan kéayttéén koko
organisaatiossa ja ekosysteemissa.




Oongeima:
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Kayttokelvottoman

datan tulva

Teollisuus 4.0:ssq, digitaalisessa transformaatiossa ja
alykkddssa tuotannossa hyddynnetadn informaatiota
tuottamaan automatisoituja p&adatdksia ja tarjoamaan
p&atdksia tekevien tahojen kdsiin hyodyllisté tietoa silloin,
kun tietoa tarvitaan. Muutoksen ja tietopohjaisen paatok-
senteon saavuttamiseksi on tarjolla useita teknologioita,
kuten lloT-alustat, edistyneet analytiikkatyokalut, lisatyt ja
virtuaaliset visualisoinnit, mobiilialustat, pilvipohjaiset tieto-
jarjestelmat, pienet ja edulliset sensorit seké verkkotekno-
logiat.

Valittuja teknologioita yhdistelemallé on saatu tieto liik-
kumaan tarpeen mukaisesti, mutta itse tiedon hyédyntémi-
nen on osoittautunut k&yténndssé enemman aikaa ja tyétd
vaativaksi toiminnaksi, kuin alussa on oletettu.

Teollisuus 4.0:n teknologioita omaksuessa usein ajatel-
laan, ettd APL:en avulla on helppo yhdistad teollinen data,

sen analytiikka ja visualisointi ja hyédynt&é dataa nopeasti.
Kerditessd tietoa useista jarjestelmistd ja laitteista usein
kaytdnnossd kuitenkin huomataan, ettd data on epéjoh-
donmukaista, ja ettd datavirroista puuttuu konteksti, joka
selittdisi, mistd virrasta on kyse, misté data on perdisin,
mitd toleranssia silté odotettiin, tai missé yksikdssé mit-
taustulos oli. Automaatio- ja ohjausjdrjestelmien data
vastaa harvoin sellaisenaan liikketoiminnan tarpeisiin. Dataa
on valtavasti tarjolla, mutta kdyttétapaukset vaatisivat vain
murto-osan sen tietosisalléstd, ja mielellddn muotoiltuna
selkedsti ja objektipohjaisesti.

Kun uutta teknologiaa on
otettu kayttéon ja sii-
hen yhdistytédn, datan
kontekstuaalisuus ja
saavutettavuus ovat
osoittautuneet kulutta-
vammiksi ja tyélaam-
miksi tehtdviksi kuin
odotettiin.



Nykyisin dataa tarvitaan lahelld laitteita omissa datakes-
kuksissa ja joissain tapauksissa pilvipohjaisissa jérjestel-
missd. Data-arkkitehtuurin haasteiden ratkaisemiseksi ja
datan kontekstuaalisuuden ja standardisoinnin haasteiden
ratkaisemiseksi on kehittynyt uusi sovellusratkaisujen kate-
gorig, joka voi olla avainasemassa teollisuus 4.0:aa omak-
suville yrityksille.

Tama kategoria tunnetaan nimellé DataOps, ja kun
ratkaisu on rakennettu juuri teollisen datan kdyttéén, kutsu-
taan sitd teolliseksi DataOpsiksi

Johdatus
teolliseen
DataOpsiin

Teollinen data-arkkitehtuuri kehittyi ennen teollisuus 4.0:a
vuosien varrella kerroksittaiseksi I&hestymiseksi, jossa
lopputulos madriteltiin Purdue-mallissa tai ISA-95:n kautta.
Tassa mallissa data virtaa sensoreista ohjausjarjestelmiin,
niistéd SCADA/HMI:n ja sielté MES:iin ja lopulta ERP:iin. Tiedon
madrd vaheni dramaattisesti tiedon siirtyessd tasolta seu-
raavalle. Datan resoluutio myds pienentyi siihen pisteeseen,
ettd monissa yrityksiss& ERP- ja jopa MES-jdrjestelmien
dataa pdivitettiin manuaalisesti, eikd niitd valttdmattd ollut
edes yhdistetty tehtaan laitteisiin.

Jokaiseen kerroksen yhdyskohtaan kehitettiin joukko da-
tan viestintdprotokollia. Suurin osa niistd kuitenkin oli sovel-
luskohtaisia ja yhtigillé oli tapana kehittéd omia protokollia
littydkseen laitteistoihinsa ja ohjelmistoihinsa. Ndmé& pro-
tokollat olivat yksildllisid ratkaisuja yhden kerroksen liitté-
miseen seuraavaan, eikd niitd kaytetty uudelleen toisten
kerrosten rajoilla.

OPC on erds teollisuuden omaksumis-
ta protokollista, joka kehitettiin tiedon siirtémisek-
si laitteistokerrokselta SCADA-kerrokseen. Laiteval-
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Teollisuus 4.0

Teollisen alan liiketoiminta muuttuu dramaattisesti.
Muutos on niin merkittéava, etta sitd kutsutaan nel-
janneksi teolliseksi vallankumoukseksi.

Ensimmdinen teollinen vallankumous kattoi 1700~ ja
1800-luvut, kun tuuli- ja vesimyllyjen voima valjas-
tettiin. Seuraava teollinen vallankumous piti sisallaan
tehtaiden sdhkoéistymisen ja moottorikayttoiset lait-
teet 1800-luvun lopulla ja 1900-luvun alussa. Kolmas
teollinen vallankumous mddrittyi ohjaujarjestelmien
ja moottorien myétéa 1900-luvun puolivélissd, yha
jatkuen. Neljéis aalto aalto on kyber-fyysinen val-
lankumous, joka tarjoaa reaaliaikaista palautetta

ja paatéksentekoa laitteiden valvonnan, sensorien,
historiatiedon, liiketoimintajérjestelmien ja analytiik-
kajarjestelmien valilla.

Jokaisessa teollisessa vallankumouksessa on tapah-
tunut fundamentaalisia muutoksia siind, millaisia
prosesseja kdytetdadin, miten tuotteita valmistetaan,
miten asiakkaita palvellaan, ja mitké yritykset lopul-
ta saavuttavat valta-aseman.

vonnan ja sovelluskerroksen vdliin kehitettiin
OPC-palvelimet muuntamaan tietoa sovelluskohtaisesta
valvonnasta ja OPC:std.

Datan prosessointi jarjestelmdkerrosten I1&pi on ollut
aikaisemmin riittévé tapa toimia, sillé liikutettavan da-
tan madrd on ollut rajallista, ja suuri osa datasta on luotu
edellisen tason jarjestelmdssd. Teollisuus 4.0:n, digitaalisen
transformaation ja alykkddn tuotannon kohdalla tilanne ei
ole endd sama. Esimerkiksi sensoridataa (taso 0) ei valtté-
mattd tarvita ohjaukseen, eli sitd ei hyddynnetd PLC-tasolla
(taso 1) tai SCADA-jarjestelméssd (taso 2) — mutta sité
voidaan hyvin taas tarvita tason 3 huolto- tai kunnossapi-
tojdrjestelmdssd esimerkiksi ennakoivaan kunnossapitoon.
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Digitaalisessa transformaatiossa on kyse tiedon ja tek-
nologioiden tehokkaasta hyddyntédmisestd liiketoiminnan
perustana. Tuotantoyrityksessd se tarkoittaa tuotannollisen
ja operatiivisen tiedon jokamista I&pi organisaation sel-
laisessa muodossa, joka on ymmdrrettévd ja taytettava
liiketoiminnan laatuvaatimukset. Jokaisessa organisaatios-
sa on omassa toiminnassa kyettéva hyddyntdmadn tietoa
mahdollisimman suoraviivaisesti ja tehokkaasti. Esimerkiksi
datapisteen vastaanottaminen nimelld F8:4 ja arvolla 52.2
ei kerro huoltoinsinddrille, etté kyseessd on leimauslaitteen
hydrauliikkadljyn ldmpétila, yksikkd on celsius, ja etté mikali
lampdtila nousee yli 180 asteen, siitd aiheutuu hyvin toden-
ndkoisesti komponenttivikaantuminen.

Teollisuudessa datavirtojen optimoinnin ja hallinnan
haasteet, sekd kontekstualisoinnin ja standardisoinnin
puutteet ovat johtaneet DataOps:n IGhestymiseen ja sitd
myoté joukkoon uusia ohjelmistoteknologioita, jotka tukevat
kyseistd toimintamallia. Kd&siteltavéa aikasarjo- ja tapahtu-
mapohjainen tieto voi olla hyvin erilaista ja erimuodoissa,
ja siité puuttuu usein konteksti. Jarjestelmid voi olla monilta
vuosikymmeniltd ja toimittaijilta, ja silti tietoturva ja tiedon
laadulliset tekijat tulee olla kunnossa. On sanomattakin
selvad, ettd teollisissa jarjestelmisséd DataOps vaatii oman-
laisen osaamisen ja teknologiaportfolion.
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Teollinen DataOps -
Onnistumisen kulmakivet

Seuraavaksi kuvataan viisi olennaista fokusaluetta, joita
tarvitaan teollisen tiedon hydédyntéimiseen I&pi organisaa-
tion, mahdollisimman lyhyeen analytiikan julkaisusykliin ja
yliépitokustannusten optimointiin.

1. Kuvaa, normalisoi ja kontekstualisoi data

Teolliset tietojarjestelmadt on luotu hallitsemaan mootto-
reita, venttiilejd, liukuhihnoja, tydkoneita ja -laitteita sekd
muita vastaavia komponentteja. Data tulee tyypillisesti oh-
jauslogiikoista, laitteiden valvomoista, etakayttépdadtteista
tai alykkdistd sensoreista. Ei ole tavatonta, etté tehtaalla on
satoja ohjelmoitavia logiikoita ja useita valvomoita. Kalusto
ja valvomot on usein ostettu eri aikoihin ja eri toimittaijilta, ja
tehtaiden kasvaessa tarpeet ovat muuttuneet ja ratkaisut
kehittyneet.

Ohjausjdrjestelmien tietorakenteet ja kommunikaatio-
ratkaisut on suunniteltu toimimaan tehokkaasti teollisessa
ympdristossd. Datapisteet kuvataan usein pelkistetysti po-
sitiokohtaisesti, iiman informaation tasmdallisempdad mallin-
tamista tai kontekstualisointia.

Tatd tietoa tulee pystyd kuitenkin analysoimaan kautta
laitteistojen, prosessien ja tuotteiden. Satojen laitteiden
ja niiden kymmenien tuhansien datapisteiden kdsittely&
varten DataOps-ratkaisujen tulee mahdollistaa tiedon mal-

linnus mieluusti niin, ettd tieto kuvaa itsensd (esimerkkind
Sparkplug B). Kun mallit korreloivat laitteiden, prosessien ja
tuotteiden kanssa, on tieto helppo ottaa vastaan sitd hyé-
dyntdvissa palveluissa ja sovelluksissa.

2. Mahdollista liitynnét tuotannon ja IT:n jérjestelmiin
Teolliset laitteet ja jarjestelmdat sekd IT-jarjestelmat kom-
munikoivat luonnostaan eri tavoilla. Teolliset laitteet ja
jarjestelmat kayttavat usein sovelluskohtaisia protokollia,
jotka soveltuvat hyvin aikasarjaisen ja tapahtumapohjaisen
tiedon jatkuva-aikaiseen kasittelyyn. IT-jdrjestelmat taasen
kayttavat erityyppisié rajapintaratkaisuja (muun muassa
REST:i& ja SOAP:ia) ja integraatioita. Teollisuuden ja IT-jér-
jestelmien vdlisessd kommunikaatiossa hyédynnetddn
usein API-rajapintoja ja/tai pub-sub-protokollia (esimerk-
keind MQTT tai AMQP). Esimerkiksi MQTT tarjoaa joustavan
ja kevyen pub-sub-kommunikaation, joka soveltuu useisiin
kayttétarkoituksiin ja tietoturvavaatimuksiin.

Teollisuuden DataOps-ratkaisun on kyett&vd integroitu-
maan ja toimimaan saumattomasti operatiivisten laittei-
den ja dataldhteiden sekd liiketoimintasovelluksien valissd.
Ratkaisun on mydés sopeuduttava tdman pdivan IT-kdytén-
teisiin.



DataOps -Teollisen data-arkkitehtuurinne puuttuva palanen | © 2021

3. Hallitse jakamista ja tietovirtaa

Tietovirtoja tulee hallita jarjestelmistd, joista tietovirrat voi
tunnistaa, muokata, ottaa kayttdéon, ja taas poistaa kdy-
tosta. Laitteiden ja tietovirtojen selked muutostenhallinta
on tarkedd, jotta datan laatu sdilyy ja tietovirtoja on helppo
vakiinnuttaa, kun muutoksia tapahtuu. My&s tietoturvan
kannalta on tarke&d pystyd hallitsemaan tietovirtoja.
Monet ulkopuoliset toimittajat haluavat laitedataa tarjotak-
seen parempaa palvelua. Tiimi, joka operoi laitetta, haluaa
voida kontrolloida, mikd& data virtaa, millé frekvenssilla

ja millé ehdoilla se siirtyy. He haluavat voida myds estad
datan virran, jos toimittaja ei en&d tarvitse sitd. Siksi tiedon
virran hallinta on valttédmatén osa teollista DataOps-ratkai-
sua.

3. Varmista, ettd ratkaisut tayttavat skaalautuvuuden ja
tietoturvan vaatimukset

Teollinen data eroaa tyypillisestd liiketoiminnallisesta
datasta, jota useimmat IT-jarjestelmdt kasittelevat. Teol-
linen data on usein aikasarja-pohjaista ja tulee sadoista
tai tuhansista eri laitteista. Tma data téytyy kaapata,
kontekstualisoida ja toimittaa juuri tilanteen vaatimalla
resoluutiolla analysoitavaksi tai visualisoitavaksi. Teollinen
data hyédynnetddn yleensd millisekunneissa luomisensa
jalkeen, tietovirtatyyppisesti. Tdhdn tarpeeseen ndhden
esimerkiksi eréimuotoinen tiedonsiirto (ETL eli extract, trans-
form, load) ei valttamatté ole se optimaalisin.

Teollisen DataOps-ratkaisun tulee siis kyetd kdasittele-
md&an tietovirtoja tehokkaasti, sekd kuvata ne mahdollisim-
man lahelld synty- ja kayttdpaikkaa. Usein tarvitaan myés
tiedon yhdistelyd ja esikdsittelyd ennen tiedon toimittamis-
ta eteenpdin.

On tarke& huomioida, ettd teollinen data sisaltéd tuo-
tantolaitoksen luottamuksellista tietoq, joka téytyy pystya
toimittamaan turvallisesti sitd hyddyntaville sovelluksille.

Hyoédynné Edged

Analytiikka- ja visualisointiohjelmistosta riippuen dataa
voidaan haluta prosessoida joko I&helld laitteita, laitoksilla,
datakeskuksissa tai pilvessd. Teollisen DataOps-ratkaisun
on hyvé kyetd toimimaan lahellé laitetta ja kommunikoi-
maan eri sovelluksille niiden tarvitsemalla datafrekvens-
sillé ja ehdoilla, sekd jokamaan malleja ympéri tehdasta
ja yritystd samalla mahdollistaen datan standardoinnin ja
normalisoinnin.

Kun tieto mallinnetaan I&helld sen syntypaikkaa, saa-
daan tietomalli hyédynnetty& mahdollisimman monessa
palvelussa ja organisaation tasossa. Samalla mallin yl-
lapito voidaan toteuttaa kdytéinnossa ladhelld lattiatasoa,
yhdessd paikassa. Teollisuudessa tietoléhteiden muutokset
syntyvat aina laittiatasolta, joten sen sijaan ett& muutos
tehtdisiin useisiin kunnossapito ja tuotannonohjausjdrjes-
telmiin, voidaan muutos tehdd yhteen paikkaan soveltuvan
DataOps-ratkaisun avulla. Talldin tydn madré optimoituu,
ja samalla varmistetaan, ettd muutoksesta ei synny haittaa
muihin tietoa hyddyntdviin palveluihin.
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HighByte
Intelligence Hub

HighByte:n Intelligence Hub on esimerkki kayt&dnnén Da-
taOps-ratkaisusta teollisuusyrityksille. Se on markkinoiden
ainoa ratkaisu, joka yhdistéé kontekstualisoidut ja stan-
dardoidut datamallit teollisiin ja IT-jérjestelmiin, hallitsee
tietovirtoja turvallisesti, ja on kehitetty Edge-natiivilla l&hes-
tymistavalla.

Seuraavat Intelligence Hubin ominaisuudet mahdollista-
vat skaalautuvuuden useisiin kdyttétapauksiin:

Datan mallinnus. Mallinna ja kuvaa laitteet, tuotteet,
prosessit ja jarjestelmat tarpeisiisi parhaiten sopi-
valla tavalla. Kontekstualisoi data kuvaaman itsensd
metadatalla, standardoimalla tietoalkiot ja normali-
soimalla mittayksikét. Mallit on helppo kdyttad uu-
delleen ja jakaa hubeista toisiin.

Datan muutokset. Intelligence Hubiin kuuluu tiedon-
kasittelyn moottori (JavaScript), jonka avulla tietovir-
toja voidaan esikdsitellé tehokkaasti laskusuoritusten
avulla esimerkiksi tiedon skaalaamiseksi tai keskiar-
voistamiseksi. Tall6in datan kdytettavyys kohenee ja
dataa tarvitsee siirt&id véhemman.

Datavirtojen liittdminen. Luo yhteys ja datavirtaus
raakadatalle tai mallinnetulle tiedolle tarpeen mu-
kaisilla frekvensseilld tai endoilla. Hallitse tehokkaasti
datavirtoja eri ldhteiden ja sovellusten valillé — yh-
dessd paikassa.

Integraatiot. Integroidu eri jarjestelmiin OPC UA:n ja
MQTT:n avulla. Hub tarjoaa yhteyksien ja datapisteien
konfiguraation ja hallinnan.

Tietoturva. Hyodynnd tiedonsiirrossa OPC UA:n

ja MQTT:n mahdollistamien tietoturvakdytdnteitd.
Padkayttdjan on helppo hallita tietovirtoja madritte-
lemdlld ja seuraamalla sallittuja yhteyksid.
Edge-natiivius. Intelligence Hub on sovelluksena
kevyt, ja toimii ratkaisuna niin kevyillé rauta-alustoil-
la (esim. Raspberry Pl), teollisilla kytkimillé, tai muilla
Linux-, Windows 10 - ja Windows Server -alustoilla.

HighByte
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Yhteenveto

Teollisen DataOps-ratkaisun avulla tehostetaan tiedon
operatiivista ja yllédpidollista hyddyntédmistd, sek& mahdol-

listetaan tiedon tehokas hyddyntéminen IGpi organisaation.

L&hestymistapa mahdollistaa sujuvan muutostenhallinnan
ja nopean analytiikan ja palvelujen julkaisusyklin uusia
sovelluksia kehitettéiessd ja kayttddnotettaessa, tai kun

Péicpointit

vastaan tulee muutoksia tietoldhteisiin, arkkitehtuuriin tai
ulkoisiin palveluihin. Tdmd& on hyvin tarked ja olennainen
kilpailutekij& nopeasti digitalisoituvassa liiketoimintaympd-
ristdssa.

Teollinen DataOps on olennainen osa teollisuus 4.0:n, digitaalisen transformaation ja élykkddn tuotannon

onnistumista.

Datan yhdistely, kontekstualisointi ja standardointi on tarpeen, jotta teollista dataa voi hyédyntdd laajassa

mittakaavassa.

Teollisessa ympdristossa turvallisuus on kriittisté — jarjestelmissa tulee olla kyky hyédyntdad tietoturvaproto-
kollia, sekd kyky hallita kdyttdjéoikeuksia ja datavirtoja jarjestelmien valilla.




Novotek $

Novotek auttaa sinua tekemadn tuotannostasi te-
hokkaampaa ja kannattavampaa. Toimitamme in-
novatiivisia IT- ja automaatioratkaisuja teollisuuteen.
Toimimme Pohjoismaissa, Benelux-maissa, Sveitsis-
sd ja Britteinsaarilla tarjoten nopeaa ja mitattavaa
lisGarvoa hyédyntamadallé markkinoiden johtavia val-
misohjelmistoja. Ratkaisujemme padpainopiste on
valmistavan teollisuuden tuotannossa.

HighByte on yhdysvaltalainen teollisten sovellusten
kehittdj, joka tuottaa ratkaisuja data-arkkitehtuurin
ja tietoturvan tarpeisiin. HighByte uskoo, etté& kon-
tekstuaalinen ja standardoitu data on valttamat-
tomyys teollisuus 4.0:n haasteisiin vastaamiseksi,

ja siksi he loivat HighByte Intelligence Hubin. Hubin
avulla teollisuusyritykset pystyvat yhdistyméén tuo-
tantolaitteisiinsa ja hyédyntédméan niiden dataa kir-
joittamatta riviéikéén koodia.
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